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Allmanna Villkor for Mercell Opic-tjansterna

Dessa allmanna villkor géller for nedan angivna Mercell Opic-tjanster ("Allmanna Villkor”).

Mercell Opic Anbudsvarsel
Mercell Opic Markedsovervaking
Mercell Opic Team (tillaggstjanst till Mercell Opic Anbudsvarsel och Mercell Opic
Markedsovervaking)
e Mercell Opic Gjestekonto

Mercell Opic Anbudsvarsel, Mercell Opic Markedsovervaking, Mercell Opic Team samt Mercell Opic
Gjestekonto benamns hari gemensamt "Opic-tjansterna”. Kunden har bestallt en eller flera av ovan
namnda Opic-tjanster fran Mercell Commerce AS.

1. Avtalsparter

Avtalsparter ar Mercell Commerce AS (988775320), nedan kallad Mercell Commerce, och bestallaren,
nedan kallad Kunden. Med Kunden avses den juridiska person eller enskilda naringsidkare som
angivits pa orderbekraftelsen. Avtalet, inklusive dessa Allmanna Villkor samt
Personuppgiftsbitradesavtalet, som finns bilagt dessa Allmanna Villkor som bilaga 1, anses accepterat
och godkéant av Kunden i samband med att bestaliningen av en eller flera av Opic-tjansterna har gjorts
via Mercells webbplatser eller plattformar, eller vid bestallning pa annat satt nar Kunden skriftligen har
bekraftat bestallningen.

2. Avtalets omfattning m.m.

Genom ingaende av avtalet med Mercell Commerce uppdrar Kunden at Mercell Commerce att, i
enlighet med den/de anvandarprofil/anvandarinstallningar som lagts upp for Kunden, tillhandahalla
information om offentliga upphandlingar i enlighet med vad som ingar i den eller de Opic-tjanster som
Kunden bestallt. Kunden ager ratt att soka, hamta och motta denna information om offentliga
upphandlingar for eget bruk. All automatiserad inhamtning av information fran Mercell Commerces
Opic-tjanster och webbplatser ar otillaten.

Kunden ansvarar for att kontrollera att hos Mercell Commerce registrerade fakturerings- och
inloggningsuppgifter samt installd anvandarprofil ar korrekt. Kunden ansvarar vidare for att all
information som Kunden eller Kundens anvandare sparar, anvander eller pa annat satt behandlar
inom ramen for nagon av Opic-tjansterna ar forenlig med tillamplig lagstiftning.

Tillaggstjansten Mercell Opic Team gor det bl a mgjligt for Kundens anvandare att bjuda in andra
anvandare att ta del av utvalda upphandlingsannonser, innefattande bade andra anvandare kopplade
till Kunden, men aven externa anvandare av Opic-tjansterna, och ge den inbjudne behorighet att
samverka med Kundens anvandare i sadana utvalda upphandlingsannonser genom att bl a lasa och
skriva anteckningar samt andra status och ansvarig. Kunden &r medveten om ovanstaende samt att
Kunden for det fall Kunden valjer att bjuda in andra externa anvandare ansvarar for deras anvandning
av Opic-tjansten for den eller de specifika upphandlingsannonser den externa anvandaren blivit
inbjuden till pa samma satt som foér Kundens egna anvandare.
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Kunden erhéller en icke-exklusiv ratt att via Mercell Commerces Opic-tjanster utnyttja den information
och de tjanster som beskrivs i orderbekraftelsen. Fér Mercell Commerces Opic-tjanster och
webbplatser galler endast nyttjanderatten for det antal anvandare som angivits i orderbekraftelsen.
Inloggningsinformation till ett anvandarkonto ar personlig och far ej delas med andra anvandare eller
annan person. Kunden skall dock, fér det fall nu namngiven person byter arbetsuppgifter eller slutar
sin anstallning hos Kunden, &ga ratt att byta anvandare av Opic-tjansten. Kunden skall i sadant fall
underratta Mercell Commerce harom innan denne bdrjar utnyttja sin nyttjanderatt till informationen och
tjansterna. Omfattningen av avtalet framgar av orderbekraftelsen.

3. Gastkonto

Dessa Allmanna Villkor galler ocksa i tillampliga delar fér de Kunder som har en sk gastkonto-licens
(Mercell Opic Gjestekonto). Ett gastkonto ar en kostnadsfri licens som ger Kunden och dess
registrerade anvandare en icke-exklusiv, begransad access enbart till enskilda upphandlingsannonser
i Opic-databasen for eget bruk. Med en gastkonto-licens far Kundens anvandare saledes ingen
oversikt 6ver samtliga upphandlingsannonser och gastkonto-anvandaren kan inte heller sdka bland
upphandlingsannonser i sk inloggat lage. Genom en begransad gastkonto-licens kan Kundens
anvandare aktivera bevakning av uppdateringar av en upphandlingsannons eller tillhérande
upphandlingsdokument fér det fall dokumenten publicerats i Opic-databasen. Kundens
gastkonto-anvandare notifieras om uppdateringar kopplade till en av anvandaren bevakad
upphandlingsannons via e-post sa lange anvandaren ar kopplad till en aktiv och gallande
gastkonto-licens. En gastkonto-anvandare kan ladda ner upphandlingsdokument fran
Opic-databasens annons eller genom att klicka pa en extern lank for det fall upphandlingsdokumenten
inte finns tillgangliga i Opic-databasen. Gastkonto-licensen ar kostnadsfri och levereras av Mercell
Commerce i befintligt skick.

4. Avtalstid, uppsagning m.m.

Avtalet I6per under ett (1) ar, eller annan éverenskommen tidslangd enligt avtalet, fran och med den
dag bestallningen gjorts via Mercells webbplatser eller plattformar, eller vid bestallining pa annat satt
nar bestallningen har bekraftats av Kunden skriftligen. Uppsagning av avtalet ska goras skriftligen till
den andra parten senast nittio (90) dagar innan avtalet I6per ut. | annat fall férlangs avtalet ytterligare
med ett ar i taget.

For det fall Kunden sager upp en anvandarlicens till nagon av Opic-tjansterna (undantaget Gastkonto)
sa kommer Mercell Commerce efter avtalstidens utgang att nedgradera den uppsagda
anvandarlicensen till en gastkonto-licens, innebarande att Kundens anvandare erhéller ett begransat
gastkonto, i enlighet med vad som anges ovan under punkt 3, Gastkonto. Detsamma galler anvandare
som kostnadsfritt fatt prova en Opic-tjanst, da anvandarlicensen, efter provotidens utgang,
nedgraderas till en gastkonto-licens. Detta for att Kunden fortsatt ska kunna fa notifieringar i det fall av
Kunden bevakade upphandlingsannonser uppdateras efter att avtalet for Kundens anvandarlicens 16pt
ut. Kunden kan dock alltid valja att skriftligen sdga upp en gastkonto-licens till omedelbart upphérande.
Mercell Commerce kommer i sadant fall snarast mojligt, senast 60 dagar efter uppsagningen, att
avsluta Kundens gastkonto-licens och darigenom avsluta den av Kunden i uppsagningen angivna
gastkonto-anvandarens access till Opic-databasen. En gastkonto-licens ar i ovrigt géllande sa lange
Kundens anvandare ar aktivinom ramen for tjansten. En gastkonto-licens avslutas emellertid
automatiskt av Mercell Commerce, utan féregaende notifikation till Kunden, om Kundens
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gastkonto-anvandare har varit inaktiv (ej inloggad) i gastkontot under en sammanhangande period
Overstigande tre ar.

5. Tillgang till Opic-tjdnsterna

Opic-tjansterna ar normalt tillgangliga dygnet runt. Mercell Commerce férbehaller sig ratten att stanga
Opic-tjansterna for sedvanligt underhall. Underhall kommer dock huvudsakligen att &ga rum nattetid
och pa helger for att inverka sa lite som méjligt pa Kundens nyttjande av tjansterna.

6. Priser m.m.

Priser for de Opic-tjanster som omfattas av avtalet framgar av orderbekraftelsen. Pa samtliga priser
tillkommer mervardesskatt och andra allmanna avgifter. Mercell Commerce ager ratt att en gang per ar
andra sina priser.

7. Betalningsvillkor

Betalning skall ske forskottsvis for ar raknat mot faktura, med betalningsvillkor trettio (30) dagar fran
fakturadatum. Vid férsenad betalning debiteras pa utestdende belopp dréjsmalsranta enligt
rantelagen. Erlagd betalning aterbetalas endast da Kunden har lidit skada enligt punkt 8 sista stycket i
detta avtal.

8. Ansvar

Informationen som tillhandahélls via Mercell Commerces Opic-tjanster och webbplatser har
sammanstallts ur offentliga uppgifter. Mercell Commerce har inte kontrollerat riktigheten eller
fullstandigheten av dessa uppgifter. Mercell Commerce patar sig darfér inget som helst ansvar for
inlagd information. Ansvaret for inlagd information avilar envar informationsgivare. Mercell Commerce
kommer dock att i mojligaste man korrigera eventuell felaktig information, sa snart felaktigheten
kommer till Mercell Commerces kdnnedom. Mercell Commerces webbplatser och Opic-tjanster kan
innehalla lankar till andra webbplatser. Mercell Commerce har dock inte nagot ansvar for
tillgangligheten av sadana webbplatser, for innehallet i dessa, for dess sakerhet eller for hur de
behandlar personuppgifter. Mercell Commerce skall, med undantag fér nasta stycke, inte vara
ansvarigt for direkt eller indirekt skada eller féljdskada relaterad till Opic-tjansterna, inkluderad
utebliven vinst eller liknande, aven om Mercell Commerce underrattats om mdjligheten av sadan
forlust.

Mercell Commerce ar dock ansvarigt for sddan direkt skada som uppkommit genom uppsat eller grov
vardsléshet. Mercell Commerces ansvar ar darvid begransat till direkta forluster till ett sammanlagt
belopp av hogst en (1) arsavgift.

9. Sekretess m.m.

Kunden foérbinder sig att tillse att anvandarnamn och I6senord hemlighalls s& att de inte anvands av
obehdriga. Kunden forbinder sig att, med undantag for genom sadan funktionalitet som foljer av
Opic-tjansten, inte for tredje man yppa eller pa nagot annat satt gora tillganglig information som
erhallits direkt av Mercell Commerce eller via Mercell Commerces Opic-tjanster samt tillse att inte
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nagon annan an tjansteman med tjanstgdring hos Kunden far del av sddan information. Kunden har
vidare ingen ratt till sddan information utéver vad som foljer av avtalet. Med undantag for offentliga
uppgifter har Mercell Commerce och dess leverantorer all aganderatt och upphovsratt till information
som erhallits direkt av Mercell Commerce eller via Mercell Commerces Opic-tjanster och webbplatser.

10. Behandling av personuppgifter och personuppgiftsbitradesavtal

For Mercell Commerce ar det viktigt att kunna méta vara kunders krav pa efterlevnad av vid var tid
gallande regler om behandling av personuppgifter. | relationen mellan Mercell Commerce och Kunden
ar Mercell Commerce personuppgiftsansvarig i de fall Mercell Commerce faststaller &ndamalet och
medlen for behandlingen av personuppgifterna. Da Mercell Commerce har rollen som
personuppgiftsansvarig hanvisar vi till vart integritetsmeddelande. Da behandling av personuppgifter
gors pa uppdrag av Kunden har Mercell Commerce rollen som personuppgiftsbitrade at Kunden som
ar personuppgiftsansvarig. Ett sarskilt personuppgiftsbitradesavtal har darfér ingatts som reglerar
parternas roller och ansvar i relation till den behandling av personuppgifter som sker under avtalet.
Personuppgiftsbitradesavtalet, som utgér en integrerad del av avtalet, finns bifogat langst ner i dessa
Allmanna Villkor som bilaga 1.

11. Force majeure

Om part forhindras att fullgéra sina ataganden enligt avtalet pa grund av omstandighet som part gj
kunnat rada 6ver, sdsom blixtnedslag, arbetskonflikt, bristande elférsérjning, eldsvada,
myndighetsbestammelser, systemavbrott eller bristande tillganglighet i externt natverk skall detta
utgdra befrielsegrund som medfor framflyttning av tidpunkt for prestation och befrielse fran skadestand
och andra eventuella paféljder.

12. Férandringar och dndring av villkor

Mercell Commerce forbehaller sig ratten att andra Opic-tjansternas utformning och funktionalitet.
Mercell Commerce har vidare ratt att andra villkoren for avtalet, inkluderande dessa Allmanna Villkor,
Personuppgiftsbitradesavtalet samt de tekniska och administrativa rutiner som galler. Vasentliga
andringar av villkoren borjar att galla trettio (30) dagar efter att de notifierats Kunden och/eller
Kundens anvandare pa satt som Mercell Commerce finner lampligt. Foér det fall Kunden inte
accepterar de av Mercell Commerce andrade villkoren ager Kunden ratt att, inom 30 dagar fran och
med att Kunden eller Kundens anvandare fick del av de andrade villkoren, sdga upp Opic-tjansten
med 30 dagars uppsagningstid. Sadan uppsagning ska ske skriftligen till Mercell Commerce. For det
fall Kunden inte utnyttjat denna mojlighet till uppsagning av Opic-tjansten anses Kunden ha accepterat
de andrade villkoren. Betald arsavgift aterbetalas ej vid Kundens utnyttjande av uppsagningsratten
enligt denna punkt 12.

13. Overlatelse

Kunden ager inte ratt att overlata avtalet till annan, utan Mercell Commerces féregaende skriftliga
godkannande. Sadant godkannande forutsatter att den nye innehavaren intrader i avtalet pa samma
villkor eller pa av Mercell Commerce andrade villkor som anpassas till den nye innehavaren. Kunden
ager inte heller ratt att till annan 6verlata eller uppge anvandarnamn och Iésenord.
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14. Fortida uppsagning

Om Kunden bryter mot nagot av villkoren i avtalet &ger Mercell Commerce ratt att med omedelbar
verkan saga upp avtalet och avbryta tillgangen till i orderbekraftelsen angivna Opic-tjanster. Vidare
ager Mercell Commerce ratt att med omedelbar verkan saga upp avtalet for det fall Kunden forsatts i
konkurs, forvaltare for Kunden utses, férfarande om ackord, féretagsrekonstruktion eller liknande
inleds, eller om Kunden i 6vrigt kan anses vara pa obestand. Betald arsavgift aterbetalas ej.

15. Tolkning

Forekommer i kontraktshandlingarna mot varandra stridande uppagifter, galler de, om inte
omstandigheterna uppenbarligen féranleder till annat, sinsemellan i féljande ordning: 1.
Orderbekraftelse, 2. Faktura, 3. Personuppgiftsbitradesavtal, 4. Allmanna Villkor.

16. Tvist

Tvist angaende tolkningen eller tilldmpningen av detta avtal ska avgéras av norsk domstol enligt norsk
ratt, varvid Oslo tingsratt ska vara forsta instans.
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Bilaga 1 Personuppgiftsbitradesavtal

Inledning

Detta personuppgiftsbitradesavtal (“Personuppgiftsbitradesavtal”) ingar i och reglerar Behandlingen av
Personuppgifter i avtal avseende Opic-tjanster mellan parterna ("Tjansteavtal").

Definitioner

Definitionen av Personuppgifter, Sarskilda kategorier av Personuppgifter (Kansliga Personuppgifter),
Behandling av Personuppgifter, Registrerad, Personuppgiftsansvarig och Personuppgiftsbitradde ar
densamma som anvands i gallande dataskyddslagstiftning, inklusive den allmanna
dataskyddsforordningen (GDPR - General Data Protection Regulation), gallande i detta
Personuppgiftsbitradesavtal samt i Europa fran den 25 maj 2018.

Omfattning

Detta Personuppgiftsbitradesavtal reglerar Personuppgiftsbitradets Behandling av Personuppgifter pa
uppdrag av Personuppgiftsansvarig och beskriver hur Personuppgiftsbitradet ska sakerstalla
dataskydd, genom tekniska och organisatoriska atgarder enligt gallande dataskyddslagstiftning,
inklusive dataskyddsférordningen.

Syftet med Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av
Personuppgiftsansvarig ar att uppfylla Tjansteavtal och detta Personuppgiftsbitradesavtal.

Detta Personuppgiftsbitradesavtal har foretrade framfér eventuella motstridiga bestammelser om
Behandling av Personuppgifter i Tjansteavtal eller i andra avtal som ingatts mellan Parterna. Detta
Personuppgiftsbitradesavtal ar giltigt sa lange Personuppgiftsbitradet Behandlar Personuppgifter for
andamal som Personuppgiftsansvarig bestammer.

Personuppgiftsbitradets skyldigheter

Personuppgiftsbitradet far endast Behandla Personuppgifter pa uppdrag av och i enlighet med
Personuppgiftsansvarigs instruktioner. Genom att ingd detta Personuppgiftsbitradesavtal instruerar
Personuppgiftsansvarig Personuppgiftsbitradet att Behandla Personuppgifter pa féljande satt: i)
endast i enlighet med gallande lag, ii) for att uppfylla alla forpliktelser enligt Tjansteavtal, iii) som vidare
specificerat genom Personuppgiftsansvarigs normala anvandning av Personuppgiftsbitradets tjanster
och iv) pa sa satt som anges i detta Personuppgiftsbitradesavtal.

Personuppgiftsbitradet har ingen anledning att tro att det finns lagstiftning som férhindrar att
Personuppgiftsbitradet féljer de ovan angivna instruktionerna. Personuppgiftsbitradet ska, efter att ha
blivit medveten om det, informera Personuppgiftsansvarig i de fall Personuppgiftsansvarigs
instruktioner eller Behandling, enligt Personuppgiftsbitradet, strider mot gallande
dataskyddslagstiftning.

De kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta
Personuppgiftsbitradesavtal framgar av Bilaga A.

Personuppgiftsbitradet ska sakerstalla konfidentialitet, integritet och tillganglighet av Personuppgifter

enligt den dataskyddslagstiftning som galler for Personuppgiftsbitradet. Personuppgiftsbitradet ska
genomfora systematiska, organisatoriska och tekniska atgarder for att sakerstalla en rimlig
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sdkerhetsniva, med hansyn tagen till den senaste tekniken och implementationskostnader i
forhallande till den risk som Behandlingen innebar, och typen av Personuppgifter som ska skyddas.

Personuppgiftsbitradet ska bistd Personuppgiftsansvarig med lampliga tekniska och organisatoriska
atgarder, sa langt det ar maéjligt med hansyn tagen till typ av Behandling och den information som ar
tillganglig for Personuppgiftsbitradet, for att uppfylla Personuppgiftsansvarigs skyldigheter enligt
gallande dataskyddslagstiftning avseende forfragningar fran Registrerade och allmant dataskydd enligt
dataskyddsforordningen artikel 32-36.

Om Personuppgiftsansvarig behdver information om sakerhetsatgarder, dokumentation eller annan
information om hur Personuppgiftsbitradet Behandlar Personuppgifter, och sadana férfragningar
innebar mer information an den standardinformation som tillhandahalls av Personuppgiftsbitradet for
att folja géllande dataskyddslagstiftning som Personuppgiftsbitrade, och det innebar mer arbete for
Personuppgiftsbitradet, kan Personuppgiftsbitradet debitera Personuppgiftsansvarig for sddana
ytterligare tjanster.

Personuppgiftsbitradet och dennes personal ska sakerstalla konfidentialitet av Personuppgifter som
Behandlas under detta Personuppgiftsbitradesavtal. Detta villkor galler dven efter att
Personuppgiftsbitradesavtalet upphért att galla.

Personuppgiftsbitradet ska, genom att skyndsamt och utan onddigt dréjsmal meddela
Personuppgiftsansvarig, géra det méjligt for Personuppgiftsansvarig att uppfylla de rattsliga krav som
galler for information till relevanta dataskyddsmyndigheter och Registrerade rérande
personuppgiftsincidenter.

Vidare ska Personuppgiftsbitradet, i den utstrackning det ar praktiskt méjligt och lagligt, meddela
Personuppgiftsansvarig om;

i) forfragningar om utlamnande av Personuppgifter som erhallits fran en Registrerad

ii) forfragningar fran myndigheter, exempelvis Polisen, om utlamnande av Personuppgifter

Personuppgiftsbitradet far inte svara direkt pa forfragningar fran Registrerade utan medgivande fran
Personuppgiftsansvarig. Personuppgiftsbitradet far inte delge innehall rérande
Personuppgiftsbitradesavtalet till myndigheter som Polisen, inklusive Personuppgifter, med undantag
for vad som ar lagstadgat, exempelvis genom domstolsbeslut eller liknande beslut.

Personuppgiftsbitradet har inte dgarskap till eller kontroll 6ver huruvida och hur
Personuppgiftsansvarig valjer att anvanda sig av eventuella tredjepartsintegrationer via
Personuppgiftsbitradets API, via direkt databaskoppling eller liknande. Ansvaret for sadana
integrationer med tredje part aligger uteslutande Personuppgiftsansvarig.

Personuppgiftsansvarigs skyldigheter

Genom att inga detta Personuppgiftsbitradesavtal bekraftar Personuppgiftsansvarig att:

e Personuppgiftsansvarig ska, vid anvandning av de tjanster som tillhandahalls av
Personuppgiftsbitradet enligt Tjansteavtal, Behandla Personuppgifter i enlighet med kraven i
gallande dataskyddslagstiftning.
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e Personuppgiftsansvarig har rattslig grund att Behandla och utldmna de aktuella
Personuppgifterna till Personuppgiftsbitradet (inklusive eventuella underbitraden som
Personuppgiftsbitradet anvander).

e Personuppgiftsansvarig ar ensamt ansvarig for riktigheten, integriteten, innehallet,
tillférlitligheten och lagenligheten av de Personuppgifter som Iamnats till
Personuppgiftsbitradet.

e Personuppgiftsansvarig har uppfyllt alla obligatoriska krav och skyldigheter att anmala hos
eller fa tillstand fran relevanta myndigheter fér Behandlingen av Personuppgifter.

e Personuppgiftsansvarig har fullgjort sina skyldigheter att tillhandahalla relevant information till
Registrerade avseende Behandling av Personuppgifter enligt obligatorisk
dataskyddslagstiftning.

e Personuppgiftsansvarig instdmmer i att Personuppgiftsbitrddet har lamnat garantier avseende
implementeringen av tekniska och organisatoriska sakerhetsatgarder som ar tillrackliga for att
skydda Registrerades integritet och Personuppgifter.

e Vid anvandning av de tjanster som tillhandahalls av Personuppgiftsbitradet under Tjansteavtal
far Personuppgiftsansvarig inte 6verfora nagra Kansliga Personuppgifter till
Personuppgiftsbitradet utan uttrycklig dverenskommelse om detta i Bilaga A till detta
Personuppgiftsbitradesavtal.

e Personuppgiftsansvarig ska uppratthalla ett uppdaterat register éver de typer och kategorier
av Personuppgifter som denne Behandlar, i den utstrackning saddan Behandling avviker fran
kategorier och typer av Personuppgifter som ingar i bilaga A.

Anvandande av underbitraden och 6verfoéring av data

Som en del av leveransen av tjanster till Personuppgiftsansvarig, enligt Tjansteavtal och detta
Personuppgiftsbitradesavtal, kan Personuppgiftsbitradet anvanda sig av underleverantérer i rollen
underbitrade. Sadana underbitraden kan vara andra féretag inom Mercell-koncernen eller externa
underleverantorer (tredje part). Personuppgiftsbitradet ska sakerstalla att underleverantérer genom
avtal samtycker till att ata sig ansvar som motsvarar de skyldigheter som anges i detta
Personuppgiftsbitradesavtal.

Personuppgiftsansvarig kan begara en oversikt av nuvarande underleverantérer med tillgang till
Personuppgifter. En sadan 6versikt aterfinns i Bilaga B.

Personuppgiftsansvarig kan nar som helst begara en fullstandig 6versikt och mer detaljerad
information om de underleverantérer som ar involverade i Tjansteavtal.

Personuppgiftsansvarig aviseras om nya underleverantérer borjar anvandas eller om befintliga upphor
pa satt som Personuppgiftsbitréadet finner [ampligt. Om ny underleverantor bevisligen inte efterlever
gallande dataskyddslagstiftning och underleverantdren fortsatt inte efterlever gallande
dataskyddslagstiftning, efter att Personuppgiftsbitradet har fatt rimlig tid pa sig att sakerstalla att
underleverantoren efterlever regelverket, kan Personuppgiftsansvarig saga upp
Personuppgiftsbitradesavtalet. Sadan uppsagning kan innebara ratt att sdga upp Tjansteavtal, helt
eller delvis, enligt de uppsagningsklausuler som finns i Tjansteavtalet. En viktig del av sadana
beddmningar ska vara i vilken man underleverantdrens Behandling av Personuppgifter ar en
nddvandig del av de tjanster som tillhandahalls enligt Tjansteavtal. Ett byte av underleverantor ska inte
i sig betraktas som ett brott mot Tjansteavtal.
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Genom att inga detta Personuppgiftsbitrddesavtal accepterar Personuppgiftsansvarig att
Personuppgiftsbitradet anvander sig av underleverantérer pa sa satt som beskrivs ovan.

Sakerhet

Personuppgiftsbitradet har atagit sig att tillhandahalla en hdg sékerhetsniva i sina produkter och
tjanster. Personuppgiftsbitradet tillhandahaller sdkerhetsnivan genom organisatoriska, tekniska och
fysiska sdkerhetsatgarder, i enlighet med kraven pa informationssakerhet som beskrivs i
dataskyddsforordningen artikel 32.

Mercell-koncernens ramverk for dataskydd syftar till att sdkerstélla konfidentialitet, integritet,
motstandskraft och tillganglighet av Personuppgifter. Féljande atgarder ar av sarskild betydelse i detta
avseende:

e Kiassificering av Personuppgifter for att sakerstalla genomforandet av sakerhetsatgarder som
motsvarar riskbedémning.

e Utvardering av anvandning av kryptering och pseudonymisering som riskreducerande faktorer.

e Begransning av tillgang till Personuppgifter till de som behdver behorighet for att fullgéra
skyldigheterna i detta Personuppgiftsbitradesavtal eller Tjansteavtal.

e Anvandande av system som upptacker, aterstaller, férhindrar och rapporterar
personuppgiftsincidenter.

e Genomférande av sadkerhetsanalyser for att bedéma kvaliteten i nuvarande tekniska och
organisatoriska atgarder for att skydda Personuppgifter, med beaktande av kraven i gallande
dataskyddslagstiftning.

Revisionsrittigheter

Personuppgiftsansvarig har ratt att genomféra arlig revision av Personuppgiftsbitradets uppfyllande av
villkoren i Personuppgiftsbitrédesavtalet. Om lagstiftningen kraver det kan Personuppgiftsansvarig
begara revisioner oftare. For att begdra en revision maste Personuppgiftsansvarig Iamna in en
detaljerad revisionsplan till Personuppgiftsbitradet minst fyra veckor fére det féreslagna
revisionsdatumet med en beskrivning av revisionens omfattning, varaktighet och startdatum. Om
tredje part ska utféra revisionen, maste bada Parterna godkanna tredje part. Om Behandlingen sker i
en molnbaserad miljé ger Personuppgiftsansvarig Personuppgiftsbitradet befogenhet, att av
sakerhetsskal, bestdmma att revisioner ska utféras av en neutral tredjepartsrevisor som
Personuppgiftsbitradet valjer.

Om det begarda revisionsomradet ar upptaget i en ISAE-, ISO- eller liknande granskningsrapport som
utférts av en kvalificerad tredjepartsrevisor inom de foregaende tolv manaderna, och
Personuppgiftsbitradet bekraftar att det inte finns nagra kanda vasentliga férandringar i de atgarder
som granskats, accepterar Personuppgiftsansvarig denna granskningsrapport istallet for att begara en
ny revision av atgarder som redan granskats.

Under alla omstandigheter maste revisioner utféras under vanliga Oppettider vid den aktuella
anlaggningen, med férbehall for Personuppgiftsbitradets regler, och far inte stoéra
Personuppgiftsbitradets affarsverksamhet i vasentlig grad.
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Personuppgiftsansvarig star for eventuella kostnader som uppstar i samband med begérda revisioner.
Hjalp fran Personuppgiftsbitradet som 6verstiger standardtjansten som tillhandahalls av
Personuppgiftsbitradet for att folja gallande dataskyddslagstiftning, kommer att debiteras.

Varaktighet och uppsagning

Detta Personuppgiftsbitradesavtal ar giltigt sa Iange som Personuppgiftsbitrddet Behandlar
Personuppgifter pa uppdrag av Personuppgiftsansvarig enligt gallande Tjansteavtal.

Nar Personuppgiftsbitradesavtalet upphér kommer Personuppgiftsbitradet att radera, anonymisera
eller aterlamna Personuppgifter som Behandlas pa uppdrag av Personuppgiftsansvarig, i enlighet med
vad som anges i Bilaga A. Om inte annat avtalats skriftligen ska kostnaden for sadana atgarder
baseras p3; i) timtaxa for Personuppgiftsbitradets tid och ii) komplexiteten i den begarda processen.

Personuppgiftsbitradet kan behalla Personuppgifter efter att Personuppgiftsbitradesavtalet har
upphdrt, i den utstrackning det kravs enligt lag, med samma typ av tekniska och organisatoriska
sakerhetsatgarder som beskrivs i detta Personuppgiftsbitradesavtal.

Andringar och tilligg

Om nagra villkor i detta Personuppgiftsbitradesavtal blir ogiltiga, ska detta inte paverka aterstaende
villkor. Parterna ska ersatta eventuella ogiltiga villkor med villkor som aterspeglar syftet med ogiltiga
villkor.

Ansvar

Till undvikande av missfoérstand ar Parterna ense om att vardera Parten ar skyldig att sjalv ansvara for
och bara sadan administrativ sanktionsavgift som alagts Parten enligt dataskyddsférordningen.
Ansvaret i vrigt for samtliga dvertradelser av villkoren i detta Personuppgiftsbitradesavtal eller
atagande enligt dataskyddsforordningen, ska regleras av ansvarsklausuler i respektive Tjansteavtal
mellan parterna. Detta géller aven for eventuella 6vertradelser som begatts av Personuppgiftsbitradets
underleverantorer.

Tillamplig lag och jurisdiktion

Detta Personuppgiftsbitradesavtal ar underkastat tillamplig lag och den jurisdiktion som anges i
respektive Tjansteavtal mellan parterna.

*kk
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Bilaga A - Kategorier av Personuppgifter och Registrerade m m

1. Kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta Avtal
a. Kategorier av Registrerade

Kategorier av Registrerade ar i férsta hand Personuppgiftsansvarigs anvandare,
Personuppgiftsansvarigs kontaktpersoner samt av Personuppgiftsansvarigs anvandare inbjudna
personer som ges tillgang till Opic-tjansten via Gastkonto eller pa annat satt.

b. Kategorier av Personuppgifter m m

Personuppgiftsbitradet behandlar, pa uppdrag av Personuppgiftsansvarig, Personuppgifter som
anvandaren registrerar i Opic-tjansterna, till exempel e-postadresser som registreras vid delning av
upphandlingsannonser och Personuppgifter som registreras i fritextfalt sdsom i delningar av
upphandlingsannonser, anteckningar, och paminnelser.

Ytterligare Personuppgifter som registreras ar bland annat vilka upphandlingsannonser som
anvandaren mottagit i sin bevakning samt aktiviteter som anvandaren gjort i Opic-tjansten (sasom
vilka upphandlingsannonser en anvandare last, vilka dokument som laddats ned m.m.), inklusive
mailkommunikation och chattsessioner.

Personuppgifterna Behandlas av Personuppgiftsbitradet, pa uppdrag av Personuppgiftsansvarig, i
syfte att kunna ge Personuppgiftsansvarigs anvandare mdjlighet att nyttja tjanstens funktionalitet, samt
for att vid behov kunna kommunicera med Personuppgiftsansvarigs anvandare. Utdver det registrerar
Personuppgiftsbitradet, pa uppdrag av Personuppgiftsansvarig, anvandarens aktiviteter i
Opic-tjansterna och pa Personuppgiftsbitradets webbplatser. Ovan namnd information utgor ocksa
grunden till att Personuppgiftsbitradet, pa uppdrag av Personuppgiftsansvarig, ska kunna formedla
information till Personuppgiftsansvarig och Personuppgiftsansvarigs anvandare inom ramen for
tjansten. Vidare kan Personuppgiftsbitradet i supportarenden ta del av anvandares registrerade
aktiviteter for att kunna ge anvandare stod i sitt anvandande av tjansten samt for att atgarda
eventuella fel i tjansten.

2. Gallring av Personuppgifter

For det fall Personuppgiftsansvarig sager upp en anvandarlicens till nagon av Opic-tjansterna
(undantaget Mercell Opic Gjestekonto) kommer Personuppgiftsbitradet efter avtalstidens utgang att
nedgradera den uppsagda anvandarlicensen till en gastkonto-licens, innebarande att
Personuppgiftsansvarigs anvandare erhaller ett begransat gastkonto. Nar ett gastkonto avslutas eller
inaktiveras, raderar eller anonymiserar Personuppgiftsbitradet de Personuppgifter som ar hanférliga till
gastkontot.

Loggningar av en anvandares aktiviteter i Opic-tjansten raderas 3 ar efter att loggen skapades. De
anteckningar som en anvandare gjort i Opic-tjansten raderas inte, utan anonymiseras i samband med
att anvandarens konto anonymiseras.

3. Aterldmnande av Personuppgifter

Pa Personuppgiftsansvarigs begaran aterlamnas Personuppgifter till Personuppgiftsansvarig i ett
maskinlasbart format inom 90 dagar fran begaran. Personuppgiftsbitradet debiterar
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Personuppgiftsansvarig for faktiska kostnader for att ta fram och éverlamna ovan ndmnda
Personuppgifter.
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Bilaga B - Oversikt éver nuvarande underleverantérer

For att kunna tillhandahalla Opic-tjansterna, anvander sig Personuppgiftsbitréadet av féljande
underbitraden, vilka Behandlar Personuppgifter for Personuppgiftsbitradets rakning. Angivna
underbitraden kan komma att forandras under Personuppgiftsbitradesavtalets I6ptid.

Namn Plats Juridisk Hjélper
overforingsmekanism Personuppgiftsbitradet
om underbitradet med
behandlar
personuppgifter

utanfor EU/EES

Mercell Commerce AB EU/EES N/A Systemutveckling,
forsaljning och support

Mercell Norge AS EU/EES N/A Forsaljning och support

Visma Labs SIA EU/EES N/A Systemutveckling och
support

Visma Lietuva UAB EU/EES N/A Systemutveckling och
support

Visma Consulting AB EU/EES N/A Systemutveckling

Visma IT & EU/EES N/A Lagring pa servrar

Communications AS

Digiplex Norway AS EU/EES N/A Lagring pa servrar

Atlassian Corporation Plc EU/EES N/A Programvara for service

desk management
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