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_ O Contexto:
el impacto de la COVID-19 en la transformacion digital

Enlos Ultimos anos, las empresas espanolas han ido incorporando las nuevas tecnologias en sus procesos internos,
con el objetivo de conseqguir una mayor eficiencia y una mejor gestion del negocio. Sin embargo, el concepto que las

compafiias tenian sobre la transformacidn digital, ha cambiado de manera radical tras la aparicidn de la COVID-19.

A principios de este mismo ano, los conceptos de digitalizacion y transformacion digital de los negocios estaban

enfocados en aumentar la productividad. No obstante, en los Ultimos meses, la digitalizacion de las empresas ha

servido para algo mucho mas esencial: no desaparecer.

Muchas compafias que ya habian digitalizado sus procesos mas basicos, han podido responder a la pandemia
adoptando medidas de primera respuesta, como, por ejemplo, el teletrabajo. Este tipo de medidas fueron, en
un primer momento, muy reactivas. No obstante, conforme han ido avanzando los meses, y en una situacion de

incertidumbre a nivel mundial, se han quedado obsoletas y se ha comprobado que, a largo plazo, son insuficientes.

Garantizar la continuidad de la actividad comercial es la principal prioridad de todas las empresas, por ello, la
gran mayoria debe comenzar a repensar su estrategia de digitalizacion y adoptar medidas que establezcan la

sostenibilidad para los futuros desafios por venir.

Dentro de este nuevo paradigma, la firma electronica se presenta como una herramienta de gran utilidad para lograr
la transformacion digital de los negocios, permitiendo la continuidad de las relaciones comerciales y aportando un

valor diferencial a las compafias.
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~ O ;Qué es la firma electronica?

eSS Formal y legalmente, la firma electrdonica es “un conjunto de datos
en forma electronica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacion del
firmante”. Es decir, que su finalidad es identificar de manera unica

al firmante y aseqgurar la informacion contenida en el documento.

La firma electrdnica tiene la misma validez legal gue la firma manuscrita. Ademas de ser mas

segura que la firma en papel, permite evitar desplazamientos innecesarios y ahorrar tiempo.

Otra ventaja es que, al realizar digitalmente los procesos, el almacenamiento no es fisico, o

que reduce drasticamente el ahorro en costes de archivos y el uso del papel. Por otra parte, la
custodia en la nube permite que los datos se puedan consultar desde cualquier dispositivo y

en cualguier momento.
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~ O Validez legal de la firma electronica y tipos

En Europa, lafirma electronica esta recogida en el Reglamento Europeo 910/2014, de 23 de julio, relativo ala

identificacion electronicay los servicios de confianza; mas conocido como Reglamento elDAS, adoptado con laidea de De todas ellas, la firma electrénica avanzada
regular el marco legal del uso de las firmas electronicas en los distintos Estados Miembros de la Union Europea. es la mas utilizada por las empresas, debido a
Ademas de contar con garantia legal en toda la Unién Europea, Contralia cumple con todos los estandares que aporta mucha mas seqguridad que una firma
internacionalesy, al tratarse de una solucion global, puede utilizarse en cualquier pais del mundo. Conoce més sobre los electronica simpley, por otra parte, su uso es
requisitos que cumple Contralia en Ameérica | atina. mucho mas sencillo, accesible y menos costoso

gue el de la firma electronica cualificada.
Seqgun establece el Reglamento elDAS, existen tres tipos de firma electronica:

= = =

Firma electrénica simple Firma electronica avanzada Firma electrodnica cualificada
“|los datos en formato electrénico anejos “la firma electrdnica que cumple los siguientes requisitos: “una firma electrdnica avanzada que se
a otros datos electronicos o asociados - estar vinculada al firmante de manera Unica; crea mediante un dispositivo cualificado

de manera logica con ellos que utiliza el de creacion de firmas electronicasy que se

- permitir la identificacion del firmante;

firmante para firmar”. ) - » ) o basa en un certificado cualificado de firma
- haber sido creada utilizando datos de creacion de la firma electronica que el
) - ) ) ) ) electronica.”
firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y;

- estar vinculada con los datos firmados por la misma de modo tal que cualquier

modificacion ulterior de los mismos sea detectable.”
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https://blog.groupseres.com/descubre-la-situaci%C3%B3n-de-la-firma-digital-en-am%C3%A9rica-latina
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Integracion Flujos de trabajo
con el sistema totalmente
del cliente personalizables

-

Automatizacion
de todo el
proceso

La experiencia
de SERES como
tercerode
confianza

Entorno
en la nube

Contralia, la solucion
de firma electronica avanzada
de SERES

Contralia es una solucion de confianza para la firma electrénica de documentos
contractuales o que requieren puesta a disposicion con evidencias legales. A través de la
firma electronica avanzada, se automatiza todo el proceso de notificacion y seguimiento, y
se acumulan pruebas fehacientes de todas las acciones que se realizan en los documentos

intercambiados.

Elservicio agiliza los procesos de contratacion, proporciona trazabilidad del estado de
la documentacion, integra los datos con los sistemas internos de las empresas, y ofrece
validez legal y garantia juridica a nivel mundial. Ademas, cumple con la Ley Organica de

Proteccion de Datos, el Reglamento General de Proteccion de Datos y el Reglamento elDAS.

La firma electronica avanzada facilita la gestion de cualquier tipo de documento o contrato
y contribuye a agilizar los procesos de negocio, permitiendo mantener activa la actividad

comercial de las empresas, tanto a nivel nacional como internacional.
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_ O ;Como funciona?
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Integracion con los
sistemas de gestion
documental del cliente.
Los documentos se
cargan automaticamente
en la plataforma.

A
<
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El objetivo de Contralia es simplificar todo el proceso de firmay optimizar
la gestion documental derivada del mismo, automatizando tareas

y reduciendo al minimo la intervencion humana.

Flujo de trabajo automatico y eficiente

Panel de control Envio de Reenvio Firma Continuacion
con personalizacion | documento automatico delegada del circuito

de flujos de envio encriptado en caso de certificada. | programado.
automatico. con codigo de omision.
verificacion.

A\
51

Recepcion del
documento
firmado con
validez legal.

A\

Archivoy
almacenamiento en la
nube. El cliente podra
accederalos
documentaos siempre
que lo desee y desde
cualquier dispositivo.
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SERES actua, alo
largo de todo el
proceso como un
tercero de
confianza,

aportando
validez, conexion,
aceptaciony
confidencialidad.
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O Sectores de uso

&Y

Aseguradoras

Energiasy
telecomunicaciones

B

Sanitario

< o
S
Mediadores laborales Recursos humanos Inmobiliario
y juridicos
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O Beneficios de la firma electronica de SERES

~N

_Dﬂ_ll Reduce costes: una de las ventajas que ofrece la digitalizacion de documentos

contractuales es el ahorro de costes. La supresion del uso de grandes
cantidades de papel conlleva a la eliminacion del uso de materiales de
impresion, tintas y gastos de envio postal. Igualmente, se reducen de forma
muy significativa los costes derivados del alquiler de locales para el archivo de

documentos.

Aumenta la eficiencia: el uso de la firma electrénica elimina la necesidad de
preparar, enviar y archivar manualmente los documentos, puesto que ofrece

una automatizacion total.

Es mucho mas segura: la custodia y archivo de documentos en la nube es
totalmente fiable y mucho mas segura que la fisica, puesto que los datos
almacenados no son susceptibles de perderse y el cliente puede acceder a
ellos siempre que lo desee. Contralia ofrece un servicio de archivo y custodia
enlanube que es totalmente personalizable en funcion de las necesidades de

cada cliente.

)

2

Mejora la experiencia cliente: con la implementacién de la firma electrénica,
las empresas se aseguran de que sus clientes pueden contratar y hacer uso de
sus servicios de manera sencilla, inmediata y desde cualquier dispositivo, lo

que también contribuye a reforzar su imagen de marca.

Ofrece una trazabilidad total: con Contralia, el cliente tendra conocimiento en
todo momento del estado del documento y los cambios que se hayan producido

en el mismo.

El firmante tiene control total: |a firma electronica avanzada de SERES
se genera directamente desde los dispositivos del firmante, que posee, en

exclusividad, el acceso a su cuentay clave unica.

Es respetuosa con el medioambiente: |a fabricacién de papel representa una
de las principales fuentes de contaminacion del planeta, puesto que es una
de las industrias que mas gases de efecto invernadero emite (se calcula que
3,3 kilos de CO, por la produccién de un kilo de papel). En contraposicion, la
firma digital se presenta como una alternativa totalmente respetuosa con el

medioambiente.
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SERES, mas de 30 anos impulsando la
digitalizacion de empresas. Somos parte

del grupo empresarial francés Docaposte,
empresa internacional pioneray especialista
en Soluciones de Intercambio Electronico
Seguro de Documentos, donde actuamos

como tercero de confianza.




